
Методические рекомендации 
по организации фильтрации сообщений электронной почты, 
содержащих угрозы террористического характера

На собственных серверах электронной почты организации необходимо создать правило фильтрации входящих сообщений электронной почты (добавить в начало списка имеющихся правил):
1. При выполнении любого из условий (логическая операция «или»);
1.1. Если «Тема» (Subject) содержит любое «ключевое слово» из полученного ниже списка «Тем» (Subject);
1.2. Если «От» (From) содержит любое «ключевое слово» из полученного ниже списка доменов;
2. Провести следующие действия:
2.1. Переместить сообщение в папку «Спам» сервера электронной почты организации (при обоснованной необходимости);
2.2. Переслать сообщение на почтовый ящик «Tyumen@fsb.ru»;
2.3. Переслать сообщение на почтовый ящик территориального органа МВД (по договоренности, для организации совместной проверки информации, розыска отправителей, принятия решения об эвакуации).

В случаях отсутствия собственного почтового сервера, фильтр должен быть настроен на каждом почтовом клиенте. 

«Черный список» на входящие сообщения в настройках ящиков электронной почты:
2.4. Домены: @mailfence.com, @protonmail.com, @secmail.com, @guerrilamail.com, @mailboc.org, @mail.bg, @all.bg, @scryptmail.ru и др.
2.5. Все письма, поступающие с ящиков, независимо от доменов, но имеющих названия (список актуализируется сотрудниками правоохранительных органов): a.navalny, abakanus.lo, aleks.navalny, alex.bort, ambal312, andr.son, cipumu, dfsssaaa, gasre.loki, kor.bol, jast.bro, kosta.jer, noreply, putin666, putin.fsb, lokos.pokos, ilkay.sencan, ger.koy и др.

«Черный список» слов и словосочетаний, указываемых в теме письма: Автомат, аллаху акбар, баллон, бомба, взорвать, взорвется, взрыв, взрывное устройство, взрывчатка, взрывчатые вещества, война, вооруженный, восстание, граната, гранатомет, детонатор, заложено, заложник, заложить, заминирован, мина, мятеж, оружие, пластид, подрыв, пулемет, самодельное взрывное устройство, СВУ, СИ 4, смертник, теракт, террорист, террористическая атака, террористический акт, тротил, убивать, убийство, шахид, ядерный взрыв.
